Le gouvernement canadien doit interdire 1'utilisation de la reconnaissance faciale par les
forces policiéres et les agences de renseignement fédérales

Le groupe de 77 défenseurs de la vie privée, des droits humains et des libertés civiles appelle le
ministre de la Securité publique, Bill Blair, a agir.

8 juillet 2020, Ottawa - Le gouvernement canadien doit interdire immédiatement ['utilisation de
la surveillance par reconnaissance faciale pour toutes les agences fédérales de police et de
renseignement, selon un groupe de 31 organisations canadiennes et internationales ainsi que 46
individus actifs dans la protection de la vie privée, des droits de la personne et des libertés
civiles. La demande incluse dans une lettre ouverte a été envoyée ce matin au ministre de la
Sécurité publique, Bill Blair.

La lettre compleéte et la liste des signataires sont en ligne, en anglais seulement, a iclmg.ca/facial-
recognition-letter.

«La surveillance par reconnaissance faciale est invasive et inexacte. Cette technologie non
réglementée constitue une menace pour les droits fondamentaux des personnes résidant au
Canada », a déclaré¢ Tim McSorley, coordonnateur national de la Coalition pour la surveillance
internationale des libertés civiles (CSILC) qui, avec OpenMedia, a lancé la campagne.

Des études ont montré la disparité raciale dans la reconnaissance faciale, les principales
technologies identifiant a tort les visages noirs, asiatiques et autochtones 10 a 100 fois plus
souvent que les visages blancs. Comme le souligne la lettre, a un moment ou la population fait
pression pour lutter contre le racisme systémique au sein de la police, 1'adoption d'une
technologie connue pour ses biais raciaux est un pas dans la mauvaise direction.

Cependant, méme si ces biais étaient corrigés, les dangers que la surveillance par reconnaissance
faciale posent pour nos droits persisteraient. «Le recours a la surveillance par reconnaissance
faciale porte atteinte a nos libertés d'association, de réunion, d'expression et de mouvement, ainsi
qu'au droit a la vie privée et a la protection contre les fouilles, les perquisitions et les saisies
abusivesy, a déclaré McSorley.

Les lois actuelles du Canada sur la protection des renseignements personnels ne réglementent pas
la biométrie, y compris la reconnaissance faciale, permettant a la technologie d'étre adoptée par
les forces policiéres a travers le pays sans surveillance ni régles claires. Par exemple, la GRC a
utilisé la technologie tres controversée de reconnaissance faciale Clearview Al sans consulter le
commissaire a la protection de la vie privée ni publier une évaluation de son impact sur la vie
privée. La police fédérale est allée jusqu'a nier publiquement son utilisation de la technologie
Clearview Al, alors qu’elle I’utilisait depuis plusieurs mois.



Parallelement a l'interdiction de I'utilisation de la surveillance par reconnaissance faciale par les
forces de l'ordre et les services de renseignement au niveau fédéral, les signataires demandent
¢galement au gouvernement de:

e Lancer une consultation publique sur tous les aspects de la technologie de reconnaissance
faciale au Canada;

e FEtablir des politiques et des lois claires et transparentes réglementant I'utilisation de la
reconnaissance faciale au Canada, y compris des réformes de la Loi sur la protection des
renseignements personnels et les documents électroniques (LPRPDE) et la Loi sur la
protection des renseignements personnels (LPRP).

Méme avec une interdiction de l'utilisation de la reconnaissance faciale par les agences fédérales
de police et de renseignement, il sera également crucial d'établir des limites autour d'autres
utilisations de la reconnaissance faciale, et ce, a tous les niveaux de gouvernement. Par exemple,
les provinces et les municipalités doivent agir pour mettre fin a 1'utilisation de la reconnaissance
faciale par les forces de police locales et régionales.

D'autres juridictions reconnaissent les dangers de la technologie de reconnaissance faciale,
plusieurs villes américaines ayant interdit son utilisation par les forces policiéres. Méme les
entreprises qui produisent la technologie ont été forcées de reconnaitre sa nature dangereuse, et
plusieurs ont cessé de la vendre aux forces de police. Le Commissariat a la protection de la vie
privée du Canada enquéte sur l'utilisation par la GRC de la technologie de reconnaissance
faciale, et OpenMedia a lancé une pétition demandant 1'interdiction a I'échelle nationale de
l'utilisation par les forces policicres de la surveillance par reconnaissance faciale.

«Le gouvernement fédéral a la possibilité d'étre un chef de file dans ce dossier en adoptant une
position ferme sur la surveillance par reconnaissance faciale. Le ministre Blair doit promulguer
une interdiction de son utilisation maintenant, avant qu’elle ne fasse encore plus de dommagesy,
a déclaré Laura Tribe, directrice exécutive d'OpenMedia.
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